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Emsisoft Business Security
Надежный антивирус для ОС Windows 

ПОИСК И УДАЛЕНИЕ ВРЕДОНОСНОГО ПО Технические примечания

Сканирование на наличие 
вирусов и вредоносного ПО

Двухмоторный сканер обнаруживает все типы вредоносных 
программ: вирусы, шифровальщики, трояны, боты и многое другое.

Два интегрированных между собой мотора Emsisoft 
(A) и Bitdefender (B) обеспечивают высокий процент 
обнаружения вредоносного ПО.

Сканирование по расписанию Дополнительное сканирование всей системы в запланированное 
время.

Гибко настраиваемые параметры сканирования, 
отчетов и автоматических действий.

Обнаружение руткитов Сканирует загрузочные сектора и находит скрытые руткиты в 
операционной системе.

Использует режим прямого доступа к диску для 
чтения файлов в необработанном формате.

Обнаружение ПНП Предупреждает пользователей о потенциально нежелательных 
программах (ПНП), которые перегружают компьютер 
приложениями, требующими больших ресурсов или назойливой 
рекламой.

Такие как браузерные панели инструментов, 
рекламное ПО, шпионское ПО, системные 
манипуляторы, фейковые программы.

Продвинутая очистка системы 
от инфекций

Интеллектуальные рабочие процессы обеспечивают безопасность 
и стабильность работы компьютера во время очистки системы.

Более 70 точек автозапуска, при необходимости 
восстанавливает значения по умолчанию.

Сканер командной строки Входящий в комплект Emsisoft Commandline Scanner является одним 
из самых продвинутых и гибких интерфейсов командной строки на 
рынке.

Обеспечивает максимальную производительность 
при частом сканировании со всеми функциями 
версии с графическим интерфейсом.

ПРЕДОТВРАЩЕНИЕ НОВЫХ ИНФЕКЦИЙ Технические примечания

Уровень 1: Веб-защита Блокирует доступ к известным мошенническим и опасным веб- 
сайтам.

Мошеннические сайты, которые крадут ваши пароли 
(фишинг) и опасные сайты, которые распространяют 
вредоносные программы.

Уровень 2: Файловая защита Сканирует все загруженные и исполняемые файлы, используя 
миллионы сигнатур вредоносных программ.

Доступно 3 режима: рекомендованный 
(сканирование при выполнении); тщательный 
(дополнительная проверка всех вновь созданных 
и измененных файлов); и параноидальный 
(сканирование всех файлов при чтении).

Уровень 3: Анализ поведения Обнаруживает новые вредоносные программы, отслеживая 
поведение всех запущенных процессов.

Использует облачную проверку в режиме реального 
времени с помощью базы данных Emsisoft Anti-
Malware Network.

Уровень 4: Антишифровальщик Защищает ваши файлы от вирусов-шифровальщиков. Мониторинг анализа поведения останавливает 
шифровальщики, прежде чем они смогут 
зашифровать файлы. Мониторинг RDP позволяет 
обнаружить брут-форс атаки на устройства и 
немедленно остановить их.

Предотвращение 
промышленного шпионажа с 
помощью Анализа поведения

Таргетированные трояны, предназначенные для целевых атак, часто 
используются для взлома компаний, и обычно не обнаруживаются 
классическим антивирусом.

Технология анализа и блокировки поведения 
Emsisoft является эффективной мерой против таких 
угроз.

Предотвращение эксплойтов и 
системных манипуляций

Обеспечивает целостность данных и достоверность активных 
программ.

Комбинированное обнаружение инжекторов кода, 
exe-патчей, скрытых руткитов, бесфайловых вирусов, 
автозапусков, смены хостов, смены настроек 
браузера, групповых политик и т.п.

Безопасность браузера Добавляет слой безопасности в браузер, который дополняет 
Веб-защиту. Расширение браузера для Chrome, Firefox и Edge 
блокирует вредоносные веб-сайты без ущерба для вашей 
конфиденциальности.

Настройки по умолчанию рекомендуются для 
большинства пользователей.

Многоуровневая защита

Централизованное управление 

Дополнительно: поддержка Active Directory

НАГРАДЫ И СЕРТИФИКАЦИИ

www.emsisoft.com
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УНИКАЛЬНЫЕ ПРЕИМУЩЕСТВА Технические примечания

Гарантия удаления 
вредоносных программ

Специалисты по удалению вредоносных программ помогут вам 
очистить вашу систему от вирусов, если это будет необходимо.

Эта услуга предоставляется без дополнительной 
оплаты.

Технологическая гарантия Встроенные функции обновления позволяют получать последнюю 
версию программного обеспечения в течение лицензионного 
периода без дополнительных затрат.

Emsisoft не просто продает программное 
обеспечение - мы стремимся поддерживать чистоту 
ваших систем.

Сертифицированная защита Emsisoft имеет множество наград и сертификатов независимых 
международных организаций по тестированию.

Награды и сертификаты от Microsoft, OPSWAT, AVLab, 
Virus Bulletin, AV-Comparatives и других организаций.

Конфиденциальность Наше программное обеспечение не отправляет профили 
пользователей или личные данные на сторонние серверы.

Антивирус Emsisoft признан AV-Comparatives одним 
из самых продвинутых антивирусов в области 
конфиденциальности данных пользователей.

Персональная помощь Прямой доступ к специально обученному персоналу по удалению 
вредоносных программ 24/7.

Почта: support@emsisoft.com
Форум: https://support.emsisoft.com
Чат: https://help.emsisoft.com

ЦЕНТРАЛИЗОВАННОЕ УПРАВЛЕНИЕ Технические примечания

Веб-консоль Простая в использовании веб-консоль для управления защитой 
всех ваших конечных точек.

Поставляется со всеми лицензионными планами.

Веб и мобильное приложение Управляйте всеми защищенными устройствами вашей организации, 
где бы они ни находились, и реагируйте на оповещения о событиях 
где угодно и когда угодно.

Доступ к веб-консоли можно получить через веб- 
браузер или через приложения для Android и iOS.

Расширенный журнал событий Ведется запись обо всех действиях в режиме реального времени. Полезно для технической поддержки для 
воспроизведения событий.

Лог-файлы для аудита и 
внутренних расследований

Смотрите, что именно произошло в вашей рабочей области и кто 
выполнил определенные действия или изменения в конфигурации.

Включает подробную информацию о состоянии 
устройства.

Доступы Установите пароль администратора и ограничьте доступ отдельных 
пользователей к определенным функциям ПО.

Установите разные доступы для администраторов и 
простых пользователей.

Параметры защиты Параметры защиты в иерархическом порядке с наследованием и 
выделением правок на каждом уровне.

Поддержка шаблонов параметров защиты для 
использования в нескольких рабочих пространствах.

Трафик-реле Значительно уменьшает объем трафика обновлений, ускоряет 
обновления и сводит к минимуму перегрузку сети.

Данные пропускаются только через серверы 
Emsisoft. Реле кэшируют все загрузки и обновления, 
чтобы уменьшить общий объем интернет-трафика.

Блокировка доступа в Интернет Мгновенно переводит устройства в автономный режим нажатием 
кнопки вкл./выкл. 

Можно также включить и выключить удаленно из 
Веб-консоли.

Детали устройства Веб-панель отображает информацию, относящуюся к безопасности 
и состоянию устройства.

Состояние брандмауэра, обновления Windows, 
активная политика, информация об устройстве.

АВТОМАТИЗАЦИЯ И WINDOWS СЕРВЕРЫ Технические примечания

Работает без входа 
пользователя

Не зависит от вошедшего в систему пользователя для защиты ваших 
данных.

Файловая защита начинает работать сразу после 
включения.

Мониторинг общих файловых 
и подключенных устройств 
хранения

Файловые серверы с высокой степенью риска тщательно 
контролируются защитой в реальном времени. Все новые 
устройства, которые подключаются к вашему серверу, 
автоматически защищены - никаких действий не требуется.

Файловая защита сканирует все созданные и 
измененные файлы.

Уведомления по электронной 
почте

Получайте мгновенные уведомления по электронной почте при 
обнаружении вредоносных файлов, чтобы обеспечить мгновенный 
ответ и дальнейшее расследование.

ДОПОЛНИТЕЛЬНО: EMSISOFT ENTERPEISE SECURITY Технические примечания

Интеграция с Active Directory Синхронизируйте пользователей и устройства Active Directory с 
Веб-консолью управления.

Новые устройства могут быть развернуты всего в 
несколько кликов.

Детальные пользовательские 
разрешения

Настройте пользовательские параметры разрешений для групп 
пользователей или отдельных лиц, которые запрещают или 
ограничивают доступ к настройкам защиты.

В дополнение к групповым разрешениям.

Неограниченное количество 
параметров защиты и 
администраторов

Нет ограничений на создание параметров защиты и количество 
администраторов рабочих областей.

Вместо максимум 2 администраторов и максимум 10 
параметров защиты. 

Приоритетная поддержка Если у вас возникнут какие-либо проблемы с вредоносными 
программами или программным обеспечением, наши специалисты 
немедленно вам помогут.

Приоритетная телефонная поддержка с 9:00 до 20:00 
по восточному времени.

ОС Windows 7 SP1 / 8.1 / 10 (Server 2008 R2 / 2012 / 2016 / 2019)

RAM Оперативная память минимум 2 ГБ, идеально 3 ГБ+

HDD  ~ 1 ГБ свободного места

CPU Процессор Любой x86 или x64

Системные Требования
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